Cautie

De AVG (Europese regelgeving) is vanaf 25 mei 2018 van kracht. Het voornemen is de
Uitvoeringswet AVG (nationale wetgeving) gelijktijdig in te voeren. De Wbp wordt dan
ingetrokken. De bestaande wetgeving mbt de geheimhouding van artsen blijft onverkort
van kracht. De wet Cliéntenrechten bij elektronische verwerking van gegevens ingevoerd
1 juli 2016 blijft eveneens onverkort van kracht.

Tijdens de parlementaire behandeling van de Invoeringswet AVG in de Tweede Kamer op
13 me;art 2018 is aangedrongen dat de Autoriteit Persoonsgegevens zich hulpvaardig
opstelt.

Uit de praktijk blijkt nu al dat verwerkers van data van huisartsenéHIS—Ieveran_ciers)
iedere aansprakelijkheid contractueel uitsluiten. Dit is m.i. in strijd met de ratio van de
AVG.

Er is veel tegenstrijdige informatie waardoor er nog veel vragen zijn.

Theo van Ardenne
20 april 2018



Algemene Verordening
Gegevensbescherming

Is de AVG het begin van een nieuw systeem
of

Het sluitstuk van een reeds uitgekristalliseerd systeem



Beroepsgeheim

7:457 BW
38 Wet Big
Eed van Hippocrates

Absoluut; dus doorbreken beroepsgeheim alleen:
-toestemming patiént.
-samenwerking zorgverleners (7:457 lid 2 BW)
-infectieziekten(Wet publieke gezondheid)
-Kindermishandeling



Bijzondere omstandigheden

* Curator
-patiént wilsonbekwaam.

* Mentor
-niet in staat naar behoren de eigen medische belangen te
behartigen.

* Bewindvoerder
-niet in staat naar behoren de eigen materiele belangen te
behartigen.
Voor alle drie een uitspraak van de rechter. Uitspraak in HIS invoeren

* Na overlijden van de patiént op verzoek nabestaanden wanneer
toestemming moet worden verondersteld (KNMG).



Historisch Overzicht

Wet bescherming persoonsgegevens (Wbp) van 6 juli 2000.

-Uitgangspunt.
-ledereen moet kunnen nagaan waar zijn gegevens zijn
vastgelegd en verwerkt.

-subsidiariteit(minder ingrijpend)
-proportionaliteit(qua omvang).

- Wat is datalekken.
-Toegang tot, vernietigen van, of wi'zigen en vrijkomen van
persoonsgegevens zonder dat dit de bedoeling is.
-Niet alleen lekken maar ook onrechtmatig verwerken

Alleen melden als dit leidt tot ernstige nadelige gevolgen of aanzienlijke kans dat dit
het geval is.



Historisch Overzicht

» Wet cliéntenrechten bij elektronische verwerking van gegevens (in de
zorg) ingevoerd 1 juli 2017.

-uitdrukkelijke toestemming van patiént ter beschikking stellen
medische gegevens via een elektronisch uitwisselingssysteem.

-plicht patiént te informeren.

- patiént inlichten wanneer nieuwe zorgverleners zich melden bij
het elektronisch uitwisselingssysteem.

- Verbod voor zorgverzekeraars, bedrijfs-, verzekerings- en
keuringsartsen elektronisch uitwisselingssysteem te
raadplegen.



Historisch Overzicht

* Wet cliéntenrechten bij elektronische verwerking van gegevens(in de
zorg) van kracht 1 juli 2020.
- specifieke toestemming van patiént medische gegevens ter
beschikking te stellen en aan wie.
-op verzoek van patiént elek. afschrift medisch dossier.
-op verzoek van patiént elek. overzicht aan wie informatie ter
beschikking is gesteld, ingezien of opgevraagd plus datum



Historisch Overzicht

* AMvB elektronische gegevensverwerking door zorgaanbieders.
ingevoerd 1 juli 2017

-benoemen functionaris Gegevensbescherming Patiénten.
-vastleggen van beleid, procedures en verantwoordelijkheden
van gebruikte in- en externe elektronische uitwisselingssystemen.
-Systemen ISO gecertificeerd (NEN 7510,7512 en 7513).
Alle HIS’en voldoen hier aan (?)
Veilige verbindingen
overeenkomst met verantwoordelijke elek. uitwisselingssysteem.



Alg. Verordening Gegevensbescherming

Europese regelgeving dus directe werking van kracht vanaf 25 mei 2018
-Uitvoeringswet AVG en intrekken Wbp.

-Art. 30 lid 3 UAVG (zorgverleners)
- Van toepassing op huisartsen(?)
-hulpvaardig toezicht Autoriteit Persoonsgegevens

- functionaris Gegevensbescherming

Uitgangspunten.
-Het bevorderen van het vertrouwen van de patiént.
-Aantonen dat de juiste technische- en organisatorische maatregelen ter bescherming van de
elek. persoonsgegevens zijn genomen (privacy by design/ privacy by default) dmv (Data)Protection Impact Assessment
(D)PIA (nieuwﬁ (niet voor individuele zorgverleners (?%.
-Bijhouden wie het dossier heeft ingezien.
-Wie mag het dossier inzien/autorisatie.
-Data-portabiliteit (gegevens (in)direct afkomstig van patiént overdragen aan een derde)
-Functionaris Gegevensbescherming(FG)

-Melden patiént wanneer ongunstige gevolgen levenssfeer



Alg. Verordening Gegevensbescherming
De Praktijk

* Groene kaarten? ( beveiligde kast die op slot gaat!)

* Beperkte toegang HIS/ewd; voor hagro en huisartsenpost
e LSP- VZVZ (iedere aansprakelijk VZVZ uitgesloten...)

* White Box

* Arrest hoge raad inzake VPHuisartsen/VZVZ (wanneer technisch
mogelijk bepaalde gegevens af te scheiden).
AVG: van generieke toestemming naar specifieke toestemming

Dit betekent nadenken over herinrichten van de dossiers (his).
Optimaal gebruik maken van de ict mogelijkheden.



Alg. verordening gegevensbescherming
to do list

* Benoemen Functionaris Gegevensbescherming (uzelf?).
* Regelmatig vervangen wachtwoorden.

* Herinrichting en nadenken gebruik HIS:
3 secties: huisarts (persoonlijke notities!), patiént, spoedzorg.
HIS-leverancier moeten hier voor zorgen/conform arrest hoge raad

* Wie van het personeel mag in welk deel van het HIS?
* Invullen sjabloon verwerkingsregister/ PIA

* Overeenkomst tot geheimhouding personeel .

* Verwerkingsovereenkomst.



Registratie Persoonsgegevens (verwerkingsregister plus
(D)PIA in eén formulier)
I G e e s S

Naam en contactgegevens
verwerkingsverantwoordelijke
Verwerkingsdoeleinden
Betrokkenen

Categorieén persoonsgegevens
Bijzondere/gevoelige gegevens
Doorzending/ Ontvangers
(verwerkers)

Termijnen wissen/verwijderen
Technische en organisatorische
maatregelen: by design
Technische en organisatorische
maatregelen: by default
Verwerker

Functionaris voor de gegevensverwerking:
Vastgesteld en goedgekeurd op:

Controle/Pia:



Verwerkingsovereenkomst

e Uitgangspunt van de overeenkomst moet zijn dat de verwerker van
elektronische gegevens vastgelegd in het HIS een
geheimhoudingsplicht aanvaardt en zich conform de AVG en de Wet
cliéntenrechten bij elektronische verwerking van gegevens gedraagt.
Deze geheimhouding moet zijn gesanctioneerd met een boete.

e Zie voorbeeld van een verwerkingsovereenkomst op vphuisartsen.nl

* Het voorbeeld van het formulier persoonsgegevens (dia 12) omvat
zowel het verwerkingsregister als (D)PIA . De Autoriteit
Persoonsgegevens zou aan dit formulier aanvullende eisen kunnen
stellen in het kader van hun hulpvaardig toezicht.



